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Seqguridad.
Eficiencia.
Productividad.

Logre tener una seguridad mas rigurosa y una mayor Principales ventajas

prod uctividad. « ImageView integrado con Microsoft® Windows® 10

. . - . . y otros elementos “disefiados para la seguridad”,
Las décadas de innovacion de Carestream en el sector de la radiologia han como la deteccion y prevencin contra la intrusion,

generadp ahora un nuevo referente en cuanto a software dg imagenes médicas: es el software para dispositivos médicos mas sequro
ImageView, con tecnologia de nuestro destacado motor Eclipse basado en de Carestream.

inteligencia artificial. « Conectar el dispositivo médico a su dominio

. . . proporciona una gestion de usuarios centralizada,
El software CARESTREAM ImageView ofrece capacidades de seguridad avanzadas credenciales compartidas con otros sistemas, inicio

para protegerse de los riesgos de seguridad cibernética en constante cambio que de sesién Unico, autenticacion multifactor (MFA) y
amenazan sus estandares de cuidado de la salud para el paciente, cumplimiento estandares de seguridad del centro.

normativo, reputacion y finanzas. « Estar al dia con la sequridad cibernética ofrece una
mejor proteccion contra los ataques cibernéticos.

* El acceso a RIS y PACS a través de ImageView puede
mejorar la productividad y reducir la cantidad de
estaciones de trabajo que se deben mantener, lo
gue reduce los costos de TI.

« La tecnologia de Carestream proporciona la base
para ejecutar aplicaciones avanzadas con uso
intensivo de datos.

« También estan disponibles las opciones de proteccion
de datos cifrados en reposo (DAR) y datos en transito
(DIT) de grado estandar y grado militar.




Seguridad en todo momento.

Dormird mas tranquilo sabiendo que las capacidades mejoradas de seguridad cibernética

del software ImageView funcionan las 24 horas del difa, los siete dias de la semana para
proteger su sistema contra ataques cibernéticos tales como virus, malware, ataques dirigidos
y amenazas internas.

Seguridad por diseiio

* Ciclo de vida de desarrollo de software seguro (SDLC) para el desarrollo de dispositivos
médicos, que incluyen el andlisis de las superficies de ataques, evaluaciones de riesgos de
seguridad, escaneo de vulnerabilidades, andlisis de codigo estatico y andlisis de aplicaciones
dindmicas para aprovechar las pautas del Proyecto abierto de seguridad de aplicaciones
web (OWASP).

¢ IDS/IPS (Sistema de prevencion/deteccion de intrusiones) integrado basado en host, que
incluye listas blancas, aislamiento de procesos, supervision heuristico y proteccion de
dispositivos USB.

* Firewall para bloquear todos los puertos y protocolos de red innecesarios.
* Huella minima del sistema operativo necesaria para admitir el uso previsto del dispositivo.

* Herramienta de resumen de seguridad que proporciona la capacidad para que un
usuario final o un ingeniero de servicio apliquen actualizaciones de seguridad de
Windows a demanda.

¢ Soluciones de Carestream reemplazables o complementadas con software de seguridad
del centro, como antivirus.

Soporte de seguridad del sistema operativo
* Area de servicio empresarial a largo plazo de la Internet de las cosas (IoT) de Windows 10.

* Autenticacion estandar de Microsoft Windows con inicio de sesion Unico (SSO)y
autenticacion de uno o dos factores.

* Registro de auditorfa estandar de Microsoft Windows de eventos de seguridad
y acceso a PHI.

* Control de acceso a medios extraibles (USB/DVD).
* Servidor proxy basado en host con control de acceso web.

Supervision continua y gestion de correcciones de software

* Supervision periddica de notificaciones de US-CERT y la Gestion de vulnerabilidades de
aseguramiento de la informacién (Information Assurance Vulnerability Management,
IAVM) de la Agencia de sistemas de informacion de defensa (Defense Information
Systems Agency, DISA).

* Escaneo regular usando la Solucién de evaluacién de cumplimiento asegurado (ACAS)
de la DISA para la seguridad de informacion y contra vulnerabilidades.

* Caracteristica de escaneo de seguridad remota para escanear el sistema en busca de
vulnerabilidades a través de la nube.

Desidentificacion de PHI

* Asegura que no exista informacion electrénica de la salud del paciente (ePHI) en los
archivos de registro del servicio.

* Permite el mantenimiento del sistema sin recopilar ningin dato del paciente cuando
se combina con la capacidad de anonimizar las imagenes médicas que se recopilan.
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Software ImageView

Disenado para mejorar la eficiencia y el flujo
de trabajo.

Nuestra nueva plataforma de software ImageView esta
disponible: lista para mejorar el rendimiento de los
sistemas y el desempefio del personal en todo el centro.

* Una interfaz facil de usar unifica las operaciones mas
utilizadas en una sola pantalla. Esto reduce el tiempo
necesario para la capacitacién mientras optimiza el flujo
de trabajo.

* El flujo de trabajo automatizado con protocolos
unificados, establecido segun sus preferencias,
proporciona coherencia para minimizar las repeticiones
de exdmenes y aumentar la productividad.

* Acceso a RISy a PACS desde el sistema movil sin
regresar a la terminal del departamento, lo que
reduce el tiempo para completar un estudio.

Marcadores, herramientas
de procesamiento/

Visualizador
de iméagenes y

ayudas para el manipulacion de iméagenes,
posicionamiento controles de formato y de
flujo de trabajo
+
+
Imaging Software Powered by
Eclipse: ECl | pse

Aproveche la potencia

de décadas de innovacion.
Eclipse de Carestream es el motor detras de

nuestro software innovador de imagenes médicas.
Utiliza tecnologifa de inteligencia artificial y algoritmos
patentados para aumentar considerablemente el valor
de toda la cadena de imagenes médicas, desde la
captura hasta el diagndstico.
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